
Crypt0
Cybersécurité

3 heures

Objectifs pédagogiques

● Identifier les actions courantes pouvant compromettre la sécurité de vos données
informatiques.

● Découvrir des techniques et des astuces pour protéger vos appareils et vos
profils sur les réseaux sociaux.

● Détecter et éviter toute attaque sur vos e-mails et les réseaux que vous utilisez.

Compétences visées

● Sensibiliser les individus sur les erreurs courantes et les mauvaises pratiques
commises en matière de sécurité informatique, aussi bien dans le domaine
personnel que professionnel.

● Connaissances utiles à toute personne gérant des données personnelles ou
corporatives sur des réseaux internes ou externes, aussi bien depuis des
appareils mobiles ou fixes.

Publics concernés

● Tout public.
● Les personnes qui utilisent des équipements informatiques, qui sont dotées de

peu de connaissances en matière de cybersécurité, ainsi que celles gérant des
données personnelles ou corporatives sur des réseaux internes ou externes, aussi
bien depuis des appareils mobiles ou fixes.
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Préalable technique à la formation

● Disposer d’un appareil connecté à Internet (PC, tablette, Smartphone).
● Exigences techniques minimales : connexion Internet avec 40 Mbps, 2 Go de

mémoire RAM et navigateurs Google Chrome, Microsoft Edge, Mozilla Firefox ou
Safari.

Prérequis

● Aucun

Modalités pédagogiques

● Formation en ligne

Moyens pédagogiques

● Support de cours
● Cas pratiques
● Vidéo

Méthodes mobilisées

● Apprentissage théorique accompagné d’un simulateur en ligne pour valider les
acquis.

Modalités d’évaluation

● Évaluation pré & post formation pour évaluer la progression.
● Validation d'acquis par module.

Intervenant

● Un binôme, dont Alexandre BENOIT, vous accompagnera tout au long de la
formation.

● Mini bio : Alexandre est entré dans le monde L&D en 2016 et accompagne des
formations spécialisées en game-based learning, capable d'aider les apprenants à
acquérir de nouvelles compétences dans les domaines nécessaires à leur
évolution professionnelle et personnelle.

● Adresse e-mail : support@game-learn.com

Lieu

Au sein des locaux de nos clients
En ligne

Dates

Dates : à la discrétion du client
Horaires : à la discrétion du client
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Durée

● 3 heures de formation totale

Budget

Prix de base d’accès à notre plate-forme : 14 000 € HT pour 50 licences.
Pour tout autre volume, veuillez nous contacter afin de vous fournir un devis spécialisé.

Contact

Référent administratif / Personne à contacter : Alexandre BENOIT
Adresse e-mail : support@game-learn.com

Modalités et délais d’accès

● Création du client sur notre plate-forme et ajout des listes d’apprenants.
● Minimum de 15 jours de délai depuis l’achat et la vérification informatique.

Accessibilité aux personnes en situation de handicap

Nous contacter :
● Adresse e-mail : support@game-learn.com

Programme

Le contenu du cours se base sur les leçons suivantes :

Module 1
● La valeur des informations.
● Le rôle des personnes dans la chaîne de sécurité informatique.

Module 2
● Les réseaux sociaux.
● La gestion des mots de passe.

Module 3
● L’utilisation de périphériques de stockage amovibles.
● Le poste de travail.

Module 4
● La sécurité sur les appareils mobiles.
● Les risques liés à l’utilisation de réseaux Wi-Fi publics.

Module 5
● L’usage adéquat du courrier électronique.
● Les bonnes pratiques de navigation.
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Module 6
● L’ingénierie sociale.
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